Web-Technologie 15. April 2021
Ubungsblatt 1: WT:l, WT:II

Bis zum 28.04.2021, 23:59, sind Losungen zu folgenden Aufgaben abzugeben:
1b, 2¢,e 3a,d 4a,c 5a,b 6b,c, 7.

Aufgabe 1 : Web-basierte Informationssysteme (0+1+0 Punkte)
(a) Informationssysteme sind offen, dynamisch, komplex. Erldutern Sie diesen Sachverhalt anhand eines
Thnen bekannten Web-basierten Informationssystems.

(b) Erlautern Sie den Unterschied zwischen dem Internet und dem World Wide Web (WWW).

(¢) Nennen Sie je ein Beispiel fiir interaktive, transaktionsorientierte, workflow-basierte,
J p
portalorientierte und ubiquitdre Web-basierte Systeme.

Aufgabe 2 : Ubertragungstechniken in Rechnernetzen (0+0+2+0+2+0 Punkte)

(a) Was versteht man unter Broadcasting?
(b) Nennen Sie zwei Merkmale der verbindungslosen Kommunikation.

(c) Was versteht man unter Paketvermittlung? Wie kann man auf Basis von Paketvermittlung eine
zuverlissige Verbindung realisieren?

(d) Nennen Sie kurz die beiden Verbindungsarten (= Dienstparadigmen) und deren Unterschiede. Geben
Sie jeweils zwei Beispiele (Dienste) an.

(e) Nennen Sie jeweils einen Grund, warum fiir die verbindungsorientierte VoIP-Telefonie das
verbindungslose UDP, und fiir den verbindunglosen Email-Versand via SMTP das
verbindungsorientierte TCP genutzt wird.

(f) Diskutieren Sie den Zusammenhang zwischen Quality of Service (QoS) und der Netzneutralitit.

Aufgabe 3 : Internet-Protokoll (1+0+0+1+0 Punkte)

Informieren Sie sich iiber das Internet-Protokoll (IP) und 16sen Sie die folgenden Aufgaben.

(a) Erlautern Sie, was man im Kontext des Internet-Protokolls unter Fragmentierung versteht.
(b) Beschreiben Sie knapp den prinzipiellen Aufbau eines IP-Paketes. Quelle: RFC 791.

(c) Geben Sie mindestens zwei Beispiele fiir Protokolle an, die auf dem IP aufbauen.

(d) Warum wurde IPv6 eingefiihrt ?

(e) Installieren Sie das Programm Wireshark und verschaffen Sie sich damit einen Uberblick iiber den
Netzwerk-Traffic auf Ihrem Rechner.


https://tools.ietf.org/html/rfc791
http://www.wireshark.org/

Aufgabe 4 : Multiple Choice: HTTP/2 (14+0+1 Punkte)

Seit Februar 2015 ist HTTP/2, der Nachfolger des aktuell eingestzten HTTP/1.1, welches 1999
verabschiedet wurde, final. Informieren Sie sich iiber die neue Version des Hypertext-Transfer-Protokolls
und beantworten Sie die folgenden Fragen (Geeignete Quelle: RFC 7540).

(a) Das neue HTTP/2 hat vor allem zum Ziel...

[] Die Latenz beim Aufruf einer Webseite zu verringern
[] Die Farbdarstellung von Bildern zu verbessern
[ ] Die Netzwerkressourcen besser auszulasten

(b) Folgende Charakteristika weist HTTP 1.1 auf:

[] Es handelt sich um ein Textprotokoll

[] Es handelt sich um ein Binérprotokoll

[] Es sieht eine Kompression der Header vor

[] Erlaubt mehrere Requests iiber dieselbe TCP-Verbindung

(c) HTTP/2 Streams...

[ ] Konnen in einer Verbindung zusammengefasst werden (Multiplex)
[] Miissen verschliisselt sein

[] Konnen vom Server priorisiert werden

[] Kénnen vom Client priorisiert werden

[ ] Ko6nnen an mehrere Clients geschickt werden (Broadcast)

Beachten Sie, dass zu einer Frage mehrere Antworten zutreffen konnen. Eine Frage gilt als richtig
beantwortet, falls alle zutreffenden und keine unzutreffende Antwort angekreuzt ist.

Aufgabe 5 : SMTP (1+2+0 Punkte)

Informieren Sie sich liber das Simple Mail Transfer Protocol (SMTP). Gute Quellen hierfiir sind die
RFC 821 und Wikipedia.

(a) Ist SMTP, genauso wie HTTP, ein zustandsloses Protokoll? Begriinden Sie Thre Antwort.

(b) Verbinden Sie sich mittels des telnet-Kommandos mit mailgate.uni-weimar.de auf Port 25.
Hierzu ist eine Verbindung zum VPN der Uni Weimar erforderlich. Versenden Sie eine Mail an sich
selbst mit Absender frank.walter.steinmeier@bundespraesident .de und Betreff
,Binladung zur Verleihung des Verdienstkreuzes 1. Klasse®, in der Sie benachrichtigt werden, dass
Thnen das Verdienstkreuz erster Klasse verliehen werden soll. Dokumentieren Sie Thr Vorgehen,
indem Sie Thre Befehle sowie die Antworten des Mailservers kopieren und als Losung abgeben.
(Hinweis: Sie konnen sich nur von einem Rechner innerhalb der Uni, z. B. einem Pool-Rechner, mit
dem Mailserver an Port 25 verbinden.)

(c) Lasst sich der Mailserver der Uni Weimar zum Versenden von anonymen SPAM-Nachrichten
missbrauchen? Welche Schutzmechanismen kommen hier zum Einsatz?


https://tools.ietf.org/html/rfc7540
http://www.ietf.org/rfc/rfc821.txt
https://www.uni-weimar.de/de/universitaet/struktur/zentrale-einrichtungen/scc-rechenzentrum/service/vpn-zugang/

Aufgabe 6 : DNS, Internetverwaltung und Internet-Zensur (0+2+2 Punkte)

(a) Welche Rolle (Bezeichnung) fiillt die ICANN derzeit in der Verwaltung des Internets aus? Von wem
hat Sie den Auftrag dafiir erhalten? Diskutieren Sie kurz mégliche Vor- und Nachteil alternativer
Auftraggeber. Gehen Sie hierzu auf die aktuelle Diskussion ein [1].

[l https://heise.de/-4713108

(b) Erldutern Sie in diesem Zusammenhang den Unterschied zwischen IP-Blockierung und DNS-Filtern.
Welche GegenmaBnahmen kann ein Nutzer jeweils einsetzen? Wie wird das Problem durch die
jeweilige Gegenmalinahme gelost?

(c) Ermitteln Sie die WHOIS-Eintrige zu der Domain picapica.net. Nutzen Sie hierzu den Client
whois fiir das geleichnamige Protokoll auf der Commandline Thres (UNIX-kompatiblen)
Betriebssystems. Kliren Sie die Verantwortlichkeiten von Registry, Registrar, Registrant, Admin-C
und Tech-C. Warum bekommen Sie zu den letzten beiden keine genauen Kontaktinformationen?

Aufgabe 7 : Programmiermodul: File Server |E| (443+0 Punkte)
Schreiben Sie ein Java-Programm, dass Inhalte eines Ordners tiber HTTP-GET zur Verfiigung stellt.

Forken sie das Repository file-server. Die enthaltene Server . java implementiert einen Socket Server
gemif den Vorlesungsfolien und nutzt die Methode handle der FileRequestHandler. java zur
Abhandlung von Anfragen. Diese Methode soll in dieser Aufgabe so abgeédndert werden, dass die Inhalte
des Ordners www-root und dessen Kindverzeichnisse zur Verfiigung gestellt werden (,,Document Root*).

(a) Fiir jede Anfrage soll der passende Statuscode ermittelt und eine entsprechende Statuszeile erzeugt
werden. Folgende Statuscodes sollen von dem Programm korrekt erkannt und behandelt werden:

» 200: Die Anfrage ist syntaktisch und semantisch korrekt und kann verarbeitet werden.
Beispiel: GET / HTTP/1.1
Statuszeile: HTTP/1.1 200 OK

* 400: Die Anfrage ist syntaktisch nicht korrekt.
Beispiel: GET /
Statuszeile: HTTP/1.1 400 Bad Request

* 404: Der angefragte Pfad existiert nicht im Document Root (semantisch inkorrekt).
Beispiel: GET /x HTTP/1.1
Statuszeile: HTTP/1.1 404 Not Found

* 501: Die verwendete HTTP-Methode ist im Programm nicht implementiert (alle auer GET).
Beispiel: HEAD / HTTP/1.1
Statuszeile: HTTP/1.1 501 Not Implemented

* 505: Die angegebene HTTP-Version wird vom Programm nicht unterstiitzt (alle aufer 1.1).
Beispiel: GET / HTTP/2
Statuszeile: HTTP/1.1 505 HTTP Version Not Supported

(b) Fiir Anfragen an existierende Dateien soll die jeweilige Datei libertragen werden. Folgende
Headerfelder sollen gesetzt werden:
* Date: Datum und Uhrzeit der Anfrage
» Content-Type: Medientyp der Datei
* Content-Length: Groe der Datei
+ Last-Modified: Letztes Anderungsdatum der Datei


https://www.heise.de/newsticker/meldung/Nach-anhaltender-Kritik-ICANN-stoppt-Verkauf-der-org-Registry-an-Ethos-Capital-4713108.html
https://git.webis.de/code-teaching/readings/code-webtec-2021/webtec-assignment-1
https://tools.ietf.org/html/rfc7231#section-6.3.1
https://tools.ietf.org/html/rfc7231#section-6.5.1
https://tools.ietf.org/html/rfc7231#section-6.5.4
https://tools.ietf.org/html/rfc7231#section-6.6.2
https://tools.ietf.org/html/rfc7231#section-6.6.6
https://tools.ietf.org/html/rfc7231#section-7.1.1.2
https://tools.ietf.org/html/rfc7231#section-3.1.1.5
https://tools.ietf.org/html/rfc7230#section-3.3.2
https://tools.ietf.org/html/rfc7232#section-2.2

Der Response Body soll aus dem Inhalt der Datei bestehen. Zu beachten ist, dass sich zwischen
Header und Body zwei Zeilenumbriiche befinden miissen.

(c) Fiir Anfragen an existierende Ordner soll dessen Inhalt gelistet werden. Folgende Headerfelder
sollen gesetzt werden (siehe oben): Date, Last-Modified. Der Response Body soll die Ordner und
Dateien im angefragten Ordner als einfache Text-Liste enthalten.

Beispiel: GET /index.html HTTP/1.1

Antwort:

HTTP/1.1 200 OK

Date: Thu, 14 Mar 2019 10:03:50 CET
Content-Type: text/html

Content-Length: 174

Last-Modified: Fri, 12 Apr 2019 12:51:32 CEST

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<title>Hello</title>
</head>
<body>
<hl>Hello World!</hl>
<a href="img/portrait.jpg">Picture</a>
</body>
</html>



Hinweise zur Abgabe

* Erstellen Sie eine PDF-Datei, in der Texte und Grafiken zu den Aufgaben enthalten sind.

* Quellcode (Java, JavaScript, PHP, HTML, CSS, XML, XSL, XSD, etc.) innerhalb des
PDF-Dokuments wird nicht korrigiert. Quellcode jeder Aufgabe soll, wie im Tutorium vorgestellt,
iiber GitLab verwaltet werden.

* Referenzieren Sie Thre Quellcode-Dateien in dem PDF-Dokument, so dass sie einer Aufgabe
eindeutig zuzuordnen sind. Verlinken sie sie entsprechendern Repositories.

* Gruppenabgaben mit bis zu drei Personen sind erlaubt; pro Gruppe geniigt dann eine Abgabe, in der
alle Gruppenmitglieder mit Namen, Matrikel, und E-Mail-Adresse verzeichnet sind.

* Abzugeben ist eine PDF-Datei iiber Moodle.



