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A. Einfuhrung

Datenschutzrecht = Querschnittsmaterie
d.h. datenschutzrechtliche Aspekte finden sich in jedem Rechtsgebiet
=» auch im Internet- und Medienrecht
Das Datenschutzrecht dient dem Persoénlichkeitsschutz vor Technik und Infor-
mationsinfrastrukturen.
Far die Gefahren der neuen Informationstechnologie reichten in den 70er Jah-
ren die herkdémmlichen Instrumente (Gegendarstellung, Unterlassungsan-

spruch) nicht mehr aus.

Folge: Verlagerung des Schutzes auf das Vorfeld von Persénlichkeitsrechts-
verletzungen

l. Geschichte

70er Jahre: Erkenntnis, dass durch bloBe Datenverarbeitung das Persénlich-
keitsrecht beeintrachtigt werden kann.

1977 erstes BDSG

1983 Volkszahlungsurteil des BVerfG (BVerfGE 65, S. 1 ff.)
Ausgehend von der Erkenntnis, dass der Einzelne sich unter Beobachtung
seiner Umwelt anders — und nicht frei — verhalt, wurde (staatliche) Infor-
mationsverarbeitung unter einen Gesetzesvorbehalt gestellt.
Diese Konzeption wurde auch auf den privaten (,nicht-6ffentlichen”) Be-
reich Ubertragen.

Folge: umfangreiche Datenschutzregelungen in vielen Gesetzen.

=» bereichsspezifischer Datenschutz
90er Jahre: das Internet fihrt zu strukturell neuen Problemen
1997: Gesetz zur Regelung der Rahmenbedingungen fur Informations- und

Kommunikationsdienste (Informations- und Kommunikationsdienste-
Gesetz - IUKDG)
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sollte einheitliche Rahmenbedingungen fir die verschiedenen Nut-
zungsmaoglichkeiten der elektronischen Informations- und Kommuni-
kationsdienste schaffen

Artikelgesetz:

Inhalt:

1. drei neue Gesetze

o TelediensteG

e (esetz lUiber den Daten- Nachfolger: TMG
schutz bei Telediensten (2007)
(TDDG)

e Gesetz zur digitalen Signa-
tur

2. Anderungen bestehender Gesetze: z.B. Strafgesetzbuch.

Rechtssetzung auf europaischer Ebene.
Richtlinie 95/46/EG (Datenschutzrichtlinie)

Mindeststandards fir den Datenschutz, die in allen Mitgliedstaaten
der EU durch nationale Gesetze sichergestellt werden

Richtlinie 2002/58/EG (Datenschutzrichlinie flr elektronische Kommunika-
tion)

Geplant: Datenschutz-Grundverordnung

Soll die Regeln flr die Verarbeitung von personenbezogenen Daten durch
private Unternehmen EU-weit vereinheitlichen.

Il. Datenschutzgesetze
1. Bund
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e Bundesdatenschutzgesetz (BDSG)

¢ Fir den Internet- und Telekommunikationsbereich: TMG, RStV und
TKG

e StPO
e G-10

e BVerfSchG

2. Lander
e |Landesdatenschutzgesetze

e Polizeigesetze
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B. Begriffe des Bundesdatenschutzgesetzes

I. Adressat des Datenschutzrechts
"verantwortliche Stelle” (friiher ,speichernde Stelle").

= die jeweilige Behdrde (vgl. § 1 Abs. 4 VwWV{G) bzw. Person des Privatrechts,
die Daten verarbeitet.

auch der Auftragsdatenverarbeiter

Ausgenommen vom Anwendungsbereich des Datenschutzrechts ist die rein pri-
vate und familiare Datenverarbeitung.

Il. Geschiutzter

der von der Datenverarbeitung ,Betroffene”.

= natirliche Person

Datenschutzrecht erfasst nur ,personenbezogene Daten*

= Einzelangaben Uber persdnliche oder sachliche Verhaltnisse einer bestimm-
ten oder bestimmbaren natirlichen Person (§ 3 Abs. 1 BDSG)

Es kommt nicht darauf an, wie schutzbedurftig und sensibel das einzelne Datum
ist.

Nicht erfasst sind anonyme Daten und Sachdaten.

lll. Erhebung, Verarbeitung und Nutzung von Daten
1. Erhebung
= Beschaffen von Daten Uber den Betroffene

Es bedarf einer Aktivitat, durch die die erhebende Stelle oder Person Kenntnis
von den Daten erhalt oder Verfigung Uber diese begriindet.
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2. Verarbeitung von Daten

e Speicherung

Veranderung

Ubermittlung

Sperrung

Ldschung
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C. Prinzipien des Datenschutzrechts

Ausgangspunkt: ,Verbot mit Erlaubnisvorbehalt®.

BDSG
differenziert

Datenverarbeitung Datenverarbeitung
offentlicher nicht- 6ffentlicher Stellen
Stellen und &ffentl-rechtlicher
Wettbewerbsunternehmen
(2.Teil)
(3.Teil)
Staat
4 Biirger < Biirger
Burger
Auslegung datenschutz- Auslegung datenschutz-
rechtlicher Vorschriften rechtlicher Vorschriften
nach dem Prinzip der nach dem Prinzip der Inte-
Erforderlichkeit zur Auf- ressenabwéagung

gabenerflllung
(§ 28 Abs. 1 S. 1 Nr. 2 BDSG)

(vgl. §§ 13 ff. BDSG)

Fir beide Bereiche gelten folgende Grundsatze:

|. Datenvermeidung und Datensparsamkeit (§ 3a BDSG)

§ 3a BDSG - Datenvermeidung und Datensparsamkeit

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die Auswahl und Gestal-
tung von Datenverarbeitungssystemen sind an dem Ziel auszurichten, so wenig personenbezogene
Daten wie méglich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere sind personenbezoge-
ne Daten zu anonymisieren oder zu pseudonymisieren, soweit dies nach dem Verwendungszweck

maéglich ist und keinen im Verhéltnis zu dem angestrebten Schutzzweck unverhéltnismaBigen Auf-
wand erfordert.

Es sollen nur die personenbezogenen Daten verarbeitet werden, die fir ein kon-
kretes Vorhaben erforderlich sind.
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Dabei ist nicht quantitativ auf die Menge der Daten abzustellen, sondern qualita-
tiv auf den Grad des Personenbezugs.

Verfahren, die einen Personenbezug vermeiden, sind vorzuziehen.

Il. Eingeschrankte Zulassigkeit der Datenerhebung

e wenn durch Gesetz erlaubt

e bei Einwilligung des Betroffenen

§ 4 BDSG - Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung
(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zulassig, soweit
dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-

gewilligt hat.

(2) Personenbezogene Daten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung dirfen sie
nur erhoben werden, wenn

1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder

2.
a) die zu erfillende Verwaltungsaufgabe ihrer Art nach oder der Geschéftszweck eine Erhebung
bei anderen Personen oder Stellen erforderlich macht oder

b) die Erhebung beim Betroffenen einen unverhéltnismaBigen Aufwand erfordern wirde
und keine Anhaltspunkte dafiir bestehen, dass Uberwiegende schutzwirdige Interessen des Be-
troffenen beeintrachtigt werden.

(3) Werden personenbezogene Daten beim Betroffenen erhoben, so ist er, sofern er nicht bereits auf
andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle Uiber

1. die Identitat der verantwortlichen Stelle,
2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und

3. die Kategorien von Empféangern nur, soweit der Betroffene nach den Umsténden des Einzelfalles
nicht mit der Ubermittlung an diese rechnen muss,

zu unterrichten. Werden personenbezogene Daten beim Betroffenen aufgrund einer Rechtsvorschrift
erhoben, die zur Auskunft verpflichtet, oder ist die Erteilung der Auskunft Voraussetzung fir die Ge-
wahrung von Rechtsvorteilen, so ist der Betroffene hierauf, sonst auf die Freiwilligkeit seiner Angaben
hinzuweisen. Soweit nach den Umstanden des Einzelfalles erforderlich oder auf Verlangen, ist er
Uber die Rechtsvorschrift und Uber die Folgen der Verweigerung von Angaben aufzuklaren.

lll. Transparenz
Volkszahlungsurteil des BVerfG:

= JInformationelle Selbstbestimmung*
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= der Einzelne muss einen Uberblick lber seine informationelle Umwelt haben.

Mittel:

Unterrichtung (§ 4 Abs. 3 BDSG)

Benachrichtigung (§§ 19a, 33 BDSG)

Auskunft (§§ 19, 34 BDSG)

weitere Informations- und Meldepflichten (§§ 4d ff. BDSG).

1. Informationspflichten

e Der Datenverarbeiter muss die Datenverarbeitungsverfahren der Auf-
sichtsbehoérde (§ 4d Abs. 1 BDSG) oder dem betrieblichen bzw. behérdli-
chen Beauftragten fir den Datenschutz melden (§ 49 Abs. 2 S. 1 BDSG).

e Der Offentlichkeit (,Jedermann®) ist auf Nachfrage eine Verfahrensiiber-
sicht (§ 4e BDSG) zur Verflgung zu stellen.

e Fir bestimmte Branchen (Detekteien, Auskunfteien) bestehen dartber
hinaus besondere behdérdliche Meldepflichten (§ 4d Abs. 4 BDSG, § 38
GewO).

e Der Betroffene ist bei Erhebung tber die Umstande der Datenverarbeitung
zu unterrichten.

Information Uber die Identitat des Verarbeiters (und ggf. von Dritten,
an die Daten weitergegeben werden) und den Zweck der Verarbei-
tung.

Hinweis auf besonders personlichkeitsrechtsgefahrdende Verarbei-
tungsarten (z.B. Profilerstellung, automatische Einzelentscheidung,
Cookies)

Im Internetbereich muss darlber hinaus Gber die Verarbeitung der
Daten auBerhalb der EU bzw. des EWR informiert werden (TMG).

Weitere Unterrichtungspflichten kénnen sich aus dem Fernabsatzrecht
ergeben.

e Hinweis auf Freiwilligkeit, wenn die Preisgabe von Daten nicht auf einer
Rechtsvorschrift beruht (§ 4 Abs. 3 S. 2 BDSG).

Wenn im Internet eine anonyme bzw. pseudonyme Nutzung méglich
ist, muss der Nutzer auch darliber unterrichtet werden (§ 13 Abs. 6 S. 2
TMG).
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e Soweit spezielle Widerspruchsrechte bestehen, sind diese dem Betroffe-
nen mitzuteilen (§ 28 Abs. 4 S. 2 BDSG). Dies gilt auch fur die Widerruf-
barkeit der Einwilligung sowie fir die Folgen deren Verweigerung (§ 13
Abs. 3 TMG).

¢ Wenn die Daten nicht beim Betroffenen erhoben worden sind, ist er hier-
Uber grundsatzlich zu benachrichtigen (§§ 19a, 33 BDSG).

2. Auskunftsrecht

e Recht des Betroffenen auf Auskunft (§§ 19, 34 BDSG), das teilweise Uber
die Benachrichtigungspflicht hinausgeht.

Die Auskunft hat unentgeltlich und regelmaBig schriftlich zu erfolgen.
Ausnahmen zum Schutz von Amts- und Geschéaftsgeheimnissen

Das Auskunftsrecht ist nicht abdingbar (§ 6 BDSG).

IV. Die Einwilligung

§ 4a BDSG - Einwilligung

(1) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht.
Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie, soweit nach
den Umstanden des Einzelfalles erforderlich oder auf Verlangen, auf die Folgen der Verweigerung
der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen beson-
derer Umstande eine andere Form angemessen ist. Soll die Einwilligung zusammen mit anderen
Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben.

(2) Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne von Ab-
satz 1 Satz 3 auch dann vor, wenn durch die Schriftform der bestimmte Forschungszweck erheb-
lich beeintrachtigt wiirde. In diesem Fall sind der Hinweis nach Absatz 1 Satz 2 und die Grlnde,
aus denen sich die erhebliche Beeintrachtigung des bestimmten Forschungszwecks ergibt, schrift-
lich festzuhalten.

(3) Soweit besondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet oder ge-
nutzt werden, muss sich die Einwilligung dartiber hinaus ausdriicklich auf diese Daten beziehen.

Grundform: Schriftform (§ 4a Abs. 1 S. 3 BDSG)
e mit den vorgeschriebenen Unterrichtungen verbunden

e Wird sie zusammen mit anderen rechtlichen Erklarungen abgegeben (z.B.
durch AGB), ist sie besonders hervorzuheben.
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Far die Erklarung der Einwilligung im Internet gelten Erleichterungen
bezlglich der Form (§ 13 Abs. 2 TMG).

daneben: generelles Widerspruchsrecht (§ 20 Abs. 5, § 35 Abs. 5 BDSG) so-
wie ein spezielles Widerspruchsrecht gegen die Nutzung der Daten fur Wer-
bezwecke (§ 28 Abs. 4 S. 2 BDSG).
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D. Datenschutzkontrolle

|l. Rechte der Betroffenen

Voraussetzung flr Kontrolle: Kenntnis des Betroffenen von der Datenverarbei-
tung.

wird gewabhrleistet:
=>» durch die Informationspflichten des Verarbeiters
=>» durch nicht abdingbaren Auskunftsanspruch gegen den Verarbeiter im
Einzelfall
Auf der Grundlage der Kenntnis der ihn betreffenden Datenverarbeitung kann der
Betroffene
e Berichtigung
e Ldschung,
e Sperrung
e und/oder Gegendarstellung
seiner Daten verlangen, wenn diese falsch sind oder unrechtméaBig gespeichert
werden.
Wenn der Betroffene durch die Datenverarbeitung einen (materiellen oder imma-

teriellen) Schaden erleidet, hat er Anspruch auf Schadenersatz.

= § 823 Abs. 2 BGB i. V. mit einer als Schutzgesetz zu qualifizierenden
Norm des BDSG

=> § 7 BDSG und (nur fur éffentliche Stellen) aus § 8 BDSG

§§ 43, 44 BDSG BuBgeld und Strafbarkeit

Il. Interne Selbstkontrolle

Uberwachung der Datenverarbeitung liegt nicht primar nicht in den Handen staat-
licher Behérden, sondern wird innerhalb der verantwortlichen Stelle erbracht.

=>» durch betriebliche oder behdérdliche Beauftragte flir den Datenschutz
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Der Beauftragte fir den Datenschutz ist unabhangig, aber gegentber dem Ver-
arbeiter nicht weisungsbefugt.

lll. Datenschutzbehorden
keine zentrale Aufsichtsbehdrde fir den Datenschutz

=> foderale Struktur

Zustandig

e fiir die Bundesverwaltung und fiir die Uberwachung des Telekommunika-
tionsdatenschutzes

= Bundesdatenschutzbeauftragter

e fiir Uberwachung des (ibrigen nicht-6ffentlichen Sektors sowie der Lan-
desverwaltung (einschlieBlich der Auftragsverwaltung)

=> Lander
hier unterschiedliche Organisationsmodelle:

z.T. Aufsicht Uber 6ffentliche und nicht-6ffentliche Datenverarbeitung
beim Landesdatenschutzbeauftragten zusammengefuhrt

z.T. Trennung dieser beiden Bereiche
=>» Kontrolle der Wirtschaft durch die Innenbehérden

=> Kontrolle der Verwaltung durch den Landesdatenschutzbeauftragten.

IV. Wettbewerber/Verbraucherschutzverbande

wettbewerbsrechtlicher Unterlassungsanspruch (§ 8 UWG) bei Datenschutzver-
stéBen
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E. Internationaler Datenschutz

I. (Raumlicher) Anwendungsbereich
Es qilt das Sitzprinzip, d.h.:

Far alle verantwortlichen Stellen mit Sitz in Deutschland sowie flr die hiesigen
Niederlassungen auslandischer Stellen gilt deutsches Datenschutzrecht.

Hat der Verarbeiter seinen Sitz in einem Staat der EU bzw. des EWR, gilt fir ihn
bei Verarbeitungen in Deutschland das Recht seines Sitzlandes, allerdings
durchgesetzt von den deutschen Aufsichtsbehdrden.

Umgekehrt unterliegen Verarbeiter mit Sitz in Deutschland bei Verarbeitungen in
der EU nur deutschem Recht.

Hat der Verarbeiter seinen Sitz in einem Staat auBerhalb der EU/EWR, qilt fir
seine Verarbeitungen in Deutschland deutsches Recht.

Problem: "Verarbeitung in Deutschland"

dazu beim TMG ("Cookies")

Il. Datenexport
innerhalb der EU grenzenloser Datenverkehr

EU- Datenschutzrichtlinie verbietet grundsétzlich, personenbezogene Daten aus
EG-Mitgliedsstaaten in Staaten zu tbertragen, die Uber kein dem EG-Recht ver-
gleichbares Datenschutzniveau verfligen.

Dies sind im Wesentlichen nur die EWR-Staaten (EU, Norwegen, Island, Liech-
tenstein), die Schweiz und (teilweise) die USA ("safe harbor-Vereinbarung')
und Kanada.

Flr alle anderen Staaten:
die verantwortliche Stelle hat selbst das Datenschutzniveau zu beurteilen.

=> einzelfallbezogen
=> alle Umstande (technische und juristische) sind zu berticksichtigen.

Wenn kein ,angemessenes Schutzniveau* festgestellt oder hergestellt werden
kann, ist die Ubermittlung in den Drittstaat nur in bestimmten Fallen mdglich

e Einwilligung
e zur Erfillung eines Vertrages mit oder zugunsten des Betroffenen
e bei Gefahr fir Leib und Leben
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¢ im Rahmen von Gerichtsverfahren (einschlieBlich Vorverfahren)
e aus offentlichen Registern
e zum Schutz der 6ffentlichen Sicherheit und Ordnung.
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F. Datenschutz in bestimmten Bereichen

I. Offentliche Stellen/Verwaltung

Die Datenverarbeitung durch 6ffentliche Stellen ist im zweiten Teil des BDSG
(§§ 12 ff. BDSG) und in den Landesdatenschutzgesetzen geregelt.

BDSG: Datenverarbeitung durch Bundesbehoérden

§ 12 BDSG - Anwendungsbereich

(1) Die Vorschriften dieses Abschnittes gelten fiir 6ffentliche Stellen des Bundes, soweit sie nicht als 6ffentlich-
rechtliche Unternehmen am Wettbewerb teilnehmen.

(2) Soweit der Datenschutz nicht durch Landesgesetz geregelt ist, gelten die §§ 12 bis 16, 19 bis 20 auch fir
die o6ffentlichen Stellen der Lander, soweit sie

1. Bundesrecht ausfiihren und nicht als 6ffentlich-rechtliche Unternehmen am Wettbewerb teilnehmen

oder

2. als Organe der Rechtspflege tatig werden und es sich nicht um Verwaltungsangelegenheiten handelt.
(3) Fur Landesbeauftragte fiir den Datenschutz gilt § 23 Abs. 4 entsprechend.
(4) Werden personenbezogene Daten fiir friihere, bestehende oder zukiinftige Beschaftigungsverhaltnisse
erhoben, verarbeitet oder genutzt, gelten § 28 Absatz 2 Nummer 2 und die §§ 32 bis 35 anstelle der §§ 13 bis
16 und 19 bis 20.

§ 13 BDSG - Datenerhebung

(1) Das Erheben personenbezogener Daten ist zuldssig, wenn ihre Kenntnis zur Erflllung der Aufgaben der
verantwortlichen Stelle erforderlich ist.

(1a) Werden personenbezogene Daten statt beim Betroffenen bei einer nicht-6ffentlichen Stelle erhoben, so ist
die Stelle auf die Rechtsvorschrift, die zur Auskunft verpflichtet, sonst auf die Freiwilligkeit ihnrer Angaben hin-
zuweisen.

(2) Das Erheben besonderer Arten personenbezogener Daten (§ 3 Abs. 9) ist nur zulassig, soweit
1. eine Rechtsvorschrift dies vorsieht oder aus Griinden eines wichtigen 6ffentlichen Interesses zwin-

gend erfordert,

2. der Betroffene nach MaBgabe des § 4a Abs. 3 eingewilligt hat,

3. dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforderlich ist, sofern
der Betroffene aus physischen oder rechtlichen Griinden auBerstande ist, seine Einwilligung zu ge-
ben,
es sich um Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat,
dies zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicherheit erforderlich ist,
dies zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur Wahrung erheblicher Belange des
Gemeinwohls zwingend erforderlich ist,

7. dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesundheitsversorgung
oder Behandlung oder fiir die Verwaltung von Gesundheitsdiensten erforderlich ist und die Verarbei-
tung dieser Daten durch arztliches Personal oder durch sonstige Personen erfolgt, die einer entspre-
chenden Geheimhaltungspflicht unterliegen,

8. dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche Interesse
an der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an dem Ausschluss
der Erhebung erheblich Uberwiegt und der Zweck der Forschung auf andere Weise nicht oder nur mit
unverhaltnismaBigem Aufwand erreicht werden kann oder

9. dies aus zwingenden Griinden der Verteidigung oder der Erfiillung Uber- oder zwischenstaatlicher
Verpflichtungen einer 6ffentlichen Stelle des Bundes auf dem Gebiet der Krisenbewaltigung oder Kon-
fliktverhinderung oder fir humanitare MaBnahmen erforderlich ist.

o o1 A

§ 14 BDSG - Datenspeicherung, -veranderung und -nutzung

(1) Das Speichern, Verandern oder Nutzen personenbezogener Daten ist zulassig, wenn es zur Erflllung der in
der Zustandigkeit der verantwortlichen Stelle liegenden Aufgaben erforderlich ist und es fiir die Zwecke erfolgt,
fur die die Daten erhoben worden sind. Ist keine Erhebung vorausgegangen, dirfen die Daten nur fir die Zwe-
cke gedndert oder genutzt werden, fiir die sie gespeichert worden sind.
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(2) Das Speichern, Verandern oder Nutzen fiir andere Zwecke ist nur zulassig, wenn

1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt,

2. der Betroffene eingewilligt hat,

3. offensichtlich ist, dass es im Interesse des Betroffenen liegt, und kein Grund zu der Annahme besteht,
dass er in Kenntnis des anderen Zwecks seine Einwilligung verweigern wirde,

4. Angaben des Betroffenen uberprift werden missen, weil tatséchliche Anhaltspunkte fir deren Unrich-
tigkeit bestehen,

5. die Daten allgemein zuganglich sind oder die verantwortliche Stelle sie verdffentlichen durfte, es sei
denn, dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Zweckanderung of-
fensichtlich Gberwiegt,

6. es zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer Gefahr fiir die 6ffentliche Sicher-
heit oder zur Wahrung erheblicher Belange des Gemeinwohls erforderlich ist,

7. es zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder zum Vollzug von
Strafen oder MaBnahmen im Sinne des § 11 Abs. 1 Nr. 8 des Strafgesetzbuchs oder von Erzie-
hungsmaBregeln oder Zuchtmitteln im Sinne des Jugendgerichtsgesetzes oder zur Vollstreckung von
BuBgeldentscheidungen erforderlich ist,

8. es zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einer anderen Person erforderlich
ist oder

9. es zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche Interesse an
der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an dem Ausschluss der
Zweckanderung erheblich Gberwiegt und der Zweck der Forschung auf andere Weise nicht oder nur
mit unverhaltnismaBigem Aufwand erreicht werden kann.

(3) Eine Verarbeitung oder Nutzung fir andere Zwecke liegt nicht vor, wenn sie der Wahrnehmung von Auf-
sichts- und Kontrollbefugnissen, der Rechnungsprifung oder der Durchfiihrung von Organisationsuntersuchun-
gen fur die verantwortliche Stelle dient. Das gilt auch flr die Verarbeitung oder Nutzung zu Ausbildungs- und
Prifungszwecken durch die verantwortliche Stelle, soweit nicht Giberwiegende schutzwiirdige Interessen des
Betroffenen entgegenstehen.

(4) Personenbezogene Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der Datensicherung
oder zur Sicherstellung eines ordnungsgemafBen Betriebes einer Datenverarbeitungsanlage gespeichert wer-
den, dirfen nur fir diese Zwecke verwendet werden.

(5) Das Speichern, Verandern oder Nutzen von besonderen Arten personenbezogener Daten (§ 3 Abs. 9) flr
andere Zwecke ist nur zulassig, wenn
1. die Voraussetzungen vorliegen, die eine Erhebung nach § 13 Abs. 2 Nr. 1 bis 6 oder 9 zulassen wir-
den oder
2. dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das &ffentliche Interesse an der
Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an dem Ausschluss der
Zweckanderung erheblich Gberwiegt und der Zweck der Forschung auf andere Weise nicht oder nur
mit unverhaltnismaBigem Aufwand erreicht werden kann.
Bei der Abwagung nach Satz 1 Nr. 2 istim Rahmen des o6ffentlichen Interesses das wissenschaftliche Interesse
an dem Forschungsvorhaben besonders zu berlicksichtigen.

(6) Die Speicherung, Veranderung oder Nutzung von besonderen Arten personenbezogener Daten (§ 3 Abs. 9)
zu den in § 13 Abs. 2 Nr. 7 genannten Zwecken richtet sich nach den fir die in § 13 Abs. 2 Nr. 7 genannten
Personen geltenden Geheimhaltungspflichten.

§ 15 BDSG - Datentibermittlung an 6ffentliche Stellen

(1) Die Ubermittlung personenbezogener Daten an 6ffentliche Stellen ist zuldssig, wenn
1. sie zur Erfullung der in der Zustandigkeit der Ubermittelnden Stelle oder des Dritten, an den die Daten
Ubermittelt werden, liegenden Aufgaben erforderlich ist und
2. die Voraussetzungen vorliegen, die eine Nutzung nach § 14 zulassen wiirden.

(2) Die Verantwortung fiir die Zulassigkeit der Ubermittlung tragt die tibermittelnde Stelle. Erfolgt die Ubermitt-
lung auf Ersuchen des Dritten, an den die Daten Gbermittelt werden, trégt dieser die Verantwortung. In diesem
Fall priift die Gbermittelnde Stelle nur, ob das Ubermittlungsersuchen im Rahmen der Aufgaben des Dritten, an
den die Daten Ubermittelt werden, liegt, es sei denn, dass besonderer Anlass zur Prifung der Zulassigkeit der
Ubermittlung besteht. § 10 Abs. 4 bleibt unbertihrt.

(3) Der Dritte, an den die Daten Gbermittelt werden, darf diese flir den Zweck verarbeiten oder nutzen, zu des-
sen Erflillung sie ihm Ubermittelt werden. Eine Verarbeitung oder Nutzung fir andere Zwecke ist nur unter den
Voraussetzungen des § 14 Abs. 2 zulassig.

(4) Fir die Ubermittlung personenbezogener Daten an Stellen der éffentlich-rechtlichen Religionsgesellschaften
gelten die Absatze 1 bis 3 entsprechend, sofern sichergestellt ist, dass bei diesen ausreichende Datenschutz-

Medienrecht Il im WS 2013/2014
Dr. Harald Vinke




19

maBnahmen getroffen werden.

(5) Sind mit personenbezogenen Daten, die nach Absatz 1 (ibermittelt werden dlrfen, weitere personenbezo-
gene Daten des Betroffenen oder eines Dritten so verbunden, dass eine Trennung nicht oder nur mit unvertret-
barem Aufwand méglich ist, so ist die Ubermittlung auch dieser Daten zuléssig, soweit nicht berechtigte Inte-
ressen des Betroffenen oder eines Dritten an deren Geheimhaltung offensichtlich Gberwiegen; eine Nutzung
dieser Daten ist unzulassig.

(6) Absatz 5 gilt entsprechend, wenn personenbezogene Daten innerhalb einer éffentlichen Stelle weitergege-
ben werden.

§ 16 BDSG - Dateniibermittlung an nicht-6ffentliche Stellen

(1) Die Ubermittlung personenbezogener Daten an nicht-6ffentliche Stellen ist zuldssig, wenn

1. sie zur Erfillung der in der Zustandigkeit der tGibermittelnden Stelle liegenden Aufgaben erforderlich ist
und die Voraussetzungen vorliegen, die eine Nutzung nach § 14 zulassen wirden, oder

2. der Dritte, an den die Daten Ubermittelt werden, ein berechtigtes Interesse an der Kenntnis der zu
Ubermittelnden Daten glaubhaft darlegt und der Betroffene kein schutzwiirdiges Interesse an dem
Ausschluss der Ubermittlung hat. Das Ubermitteln von besonderen Arten personenbezogener Daten
(§ 3 Abs. 9) ist abweichend von Satz 1 Nr. 2 nur zulassig, wenn die Voraussetzungen vorliegen, die
eine Nutzung nach § 14 Abs. 5 und 6 zulassen wiirden oder soweit dies zur Geltendmachung, Aus-
Ubung oder Verteidigung rechtlicher Anspriiche erforderlich ist.

(2) Die Verantwortung fiir die Zulassigkeit der Ubermittlung tragt die (ibermittelnde Stelle.

(8) In den Fallen der Ubermittlung nach Absatz 1 Nr. 2 unterrichtet die Gibermittelnde Stelle den Betroffenen von
der Ubermittlung seiner Daten. Dies gilt nicht, wenn damit zu rechnen ist, dass er davon auf andere Weise
Kenntnis erlangt, oder wenn die Unterrichtung die 6ffentliche Sicherheit gefahrden oder sonst dem Wohle des
Bundes oder eines Landes Nachteile bereiten wirde.

(4) Der Dritte, an den die Daten Ubermittelt werden, darf diese nur fiir den Zweck verarbeiten oder nutzen, zu
dessen Erflillung sie ihm Gbermittelt werden. Die Gbermitteinde Stelle hat ihn darauf hinzuweisen. Eine Verar-
beitung oder Nutzung fiir andere Zwecke ist zulassig, wenn eine Ubermittlung nach Absatz 1 zulassig ware und
die Ubermittelnde Stelle zugestimmt hat.

§17

(weggefallen)

§ 18 BDSG - Durchfithrung des Datenschutzes in der Bundesverwaltung

(1) Die obersten Bundesbehdrden, der Préasident des Bundeseisenbahnvermdgens sowie die bundesunmittel-
baren Kérperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts, Uber die von der Bundesregierung
oder einer obersten Bundesbehdorde lediglich die Rechtsaufsicht ausgetibt wird, haben fir ihren Geschéftsbe-
reich die Ausfiihrung dieses Gesetzes sowie anderer Rechtsvorschriften liber den Datenschutz sicherzustellen.
Das Gileiche gilt fiir die Vorstéande der aus dem Sondervermégen Deutsche Bundespost durch Gesetz hervor-
gegangenen Unternehmen, solange diesen ein ausschlieBliches Recht nach dem Postgesetz zusteht.

(2) Die offentlichen Stellen flihren ein Verzeichnis der eingesetzten Datenverarbeitungsanlagen. Fiir ihre auto-
matisierten Verarbeitungen haben sie die Angaben nach § 4e sowie die Rechtsgrundlage der Verarbeitung
schriftlich festzulegen. Bei allgemeinen Verwaltungszwecken dienenden automatisierten Verarbeitungen, bei
welchen das Auskunftsrecht des Betroffenen nicht nach § 19 Abs. 3 oder 4 eingeschrankt wird, kann hiervon
abgesehen werden. Flir automatisierte Verarbeitungen, die in gleicher oder ahnlicher Weise mehrfach geflihrt
werden, kdnnen die Festlegungen zusammengefasst werden.

1. Anwendungsbereich

alle personenbezogenen Datenverarbeitungen durch die éffentliche Hand

aber teilw. bereichsspezifische Regelungen
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e Datenverarbeitung im Rahmen der Strafverfolgung ist in der StPO gere-
gelt

e Datenverarbeitung im Rahmen der allgemeinen Gefahrenabwehr ist in den
Polizeigesetzen geregelt

2. Verarbeitungsgrundsatze

Volkszahlungsurteil: personenbezogene Datenverarbeitungen missen wie
Grundrechtseingriffe behandelt werden

Folge: es gelten in Bezug auf die Datenverarbeitung die allgemeinen verwal-
tungsverfahrensrechtlichen Prinzipien

= Gesetzesvorbehalt/Prinzip des geringstmdéglichen Eingriffs
Zulassigkeit: orientiert sich grundséatzlich an der Aufgabenstellung der jewei-
ligen Behorde

wenn die Datenverarbeitung zur ,Erfillung der Aufgabe [...] erforderlich*
ist (vgl. §§ 13 Abs. 1, 14 Abs. 1 S. 1 BDSG)

=>» Erforderlichkeit bemisst sich nach der Aufgabe, die auBerhalb des BDSG
festgelegt ist.

Grundsatz der Zweckbindung: personenbezogene Daten dirfen nur inner-
halb der Zweckbestimmung, der ihrer Erhebung zugrunde lag, verarbeitet
werden.

Zweckanderungen sind nur in den gesetzlich vorgesehenen Féllen (z.B. § 14
Abs. 2 BDSG) zulassig.

Beschrankung auf Behérde ("'Stelle"):

Datenschutzrecht stellt nicht auf den Staat als juristische Person ab, sondern
auf die Behérde im funktionellen Sinne.

Folge: Datenaustausch innerhalb eines Landes oder des Bundes oder einer
Gemeinde ist deshalb nicht ohne weiteres mdglich.

Datenaustausch muss sich an dem MaBstab fiir die ,Ubermittlung“ messen
lassen (§ 15 BDSG).
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Il. Datenverarbeitung nicht-offentlicher Stellen

§ 28 BDSG - Datenerhebung und -speicherung fiir eigene Geschéaftszwecke

(1) Das Erheben, Speichern, Verandern oder Ubermitteln personenbezogener Daten oder ihre Nutzung als
Mittel flr die Erflllung eigener Geschaftszwecke ist zulassig

1. wenn es fir die Begriindung, Durchfiihrung oder Beendigung eines rechtsgeschéftlichen oder
rechtsgeschaftsahnlichen Schuldverhéltnisses mit dem Betroffenen erforderlich ist,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung tiberwiegt, oder

3. wenn die Daten allgemein zuganglich sind oder die verantwortliche Stelle sie veréffentlichen durfte,
es sei denn, dass das schutzwirdige Interesse des Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung gegeniiber dem berechtigten Interesse der verantwortlichen Stelle offensichtlich
Uberwiegt.

Bei der Erhebung personenbezogener Daten sind die Zwecke, fir die die Daten verarbeitet oder genutzt
werden sollen, konkret festzulegen.

(2) Die Ubermittiung oder Nutzung fiir einen anderen Zweck ist zul&ssig
1. unter den Voraussetzungen des Absatzes 1 Satz 1 Nummer 2 oder Nummer 3,
2. soweit es erforderlich ist,

a) zur Wahrung berechtigter Interessen eines Dritten oder

b) zur Abwehr von Gefahren fiir die staatliche oder 6ffentliche Sicherheit oder zur Verfolgung von
Straftaten

und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an dem
Ausschluss der Ubermittlung oder Nutzung hat, oder

3. wenn es im Interesse einer Forschungseinrichtung zur Durchflihrung wissenschaftlicher Forschung
erforderlich ist, das wissenschaftliche Interesse an der Durchfiihrung des Forschungsvorhabens das
Interesse des Betroffenen an dem Ausschluss der Zweckanderung erheblich Gberwiegt und der
Zweck der Forschung auf andere Weise nicht oder nur mit unverhaltnismaBigem Aufwand erreicht
werden kann.

(3) Die Verarbeitung oder Nutzung personenbezogener Daten fir Zwecke des Adresshandels oder der Wer-
bung ist zulassig, soweit der Betroffene eingewilligt hat und im Falle einer nicht schriftlich erteilten Einwilli-
gung die verantwortliche Stelle nach Absatz 3a verféhrt. Darlber hinaus ist die Verarbeitung oder Nutzung
personenbezogener Daten zuldssig, soweit es sich um listenmaBig oder sonst zusammengefasste Daten
Uber Angehdrige einer Personengruppe handelt, die sich auf die Zugehdrigkeit des Betroffenen zu dieser
Personengruppe, seine Berufs-, Branchen- oder Geschéftsbezeichnung, seinen Namen, Titel, akademischen
Grad, seine Anschrift und sein Geburtsjahr beschranken, und die Verarbeitung oder Nutzung erforderlich ist
1. flr Zwecke der Werbung fiir eigene Angebote der verantwortlichen Stelle, die diese Daten mit Aus-
nahme der Angaben zur Gruppenzugehdrigkeit beim Betroffenen nach Absatz 1 Satz 1 Nummer 1
oder aus allgemein zuganglichen Adress-, Rufnummern-, Branchen- oder vergleichbaren Verzeich-
nissen erhoben hat,
2. fir Zwecke der Werbung im Hinblick auf die berufliche Tatigkeit des Betroffenen und unter seiner be-
ruflichen Anschrift oder
3. flr Zwecke der Werbung fiir Spenden, die nach § 10b Absatz 1 und § 34g des Einkommensteuerge-
setzes steuerbeglnstigt sind.

Fir Zwecke nach Satz 2 Nummer 1 darf die verantwortliche Stelle zu den dort genannten Daten weitere Da-
ten hinzuspeichern. Zusammengefasste personenbezogene Daten nach Satz 2 diirfen auch dann fir Zwecke
der Werbung Ubermittelt werden, wenn die Ubermittlung nach MaBgabe des § 34 Absatz 1a Satz 1 gespei-
chert wird; in diesem Fall muss die Stelle, die die Daten erstmalig erhoben hat, aus der Werbung eindeutig
hervorgehen. Unabhangig vom Vorliegen der Voraussetzungen des Satzes 2 diirfen personenbezogene
Daten fiir Zwecke der Werbung fir fremde Angebote genutzt werden, wenn fiir den Betroffenen bei der An-
sprache zum Zwecke der Werbung die fiir die Nutzung der Daten verantwortliche Stelle eindeutig erkennbar
ist. Eine Verarbeitung oder Nutzung nach den Séatzen 2 bis 4 ist nur zulassig, soweit schutzwirdige Interes-
sen des Betroffenen nicht entgegenstehen. Nach den Satzen 1, 2 und 4 Ubermittelte Daten dirfen nur flir den
Zweck verarbeitet oder genutzt werden, flr den sie Gibermittelt worden sind.

(3a) Wird die Einwilligung nach § 4a Absatz 1 Satz 3 in anderer Form als der Schriftform erteilt, hat die ver-
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antwortliche Stelle dem Betroffenen den Inhalt der Einwilligung schriftlich zu bestatigen, es sei denn, dass die
Einwilligung elektronisch erklart wird und die verantwortliche Stelle sicherstellt, dass die Einwilligung protokol-
liert wird und der Betroffene deren Inhalt jederzeit abrufen und die Einwilligung jederzeit mit Wirkung fir die
Zukunft widerrufen kann. Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt werden,
ist sie in drucktechnisch deutlicher Gestaltung besonders hervorzuheben.

(3b) Die verantwortliche Stelle darf den Abschluss eines Vertrags nicht von einer Einwilligung des Betroffenen
nach Absatz 3 Satz 1 abhangig machen, wenn dem Betroffenen ein anderer Zugang zu gleichwertigen ver-
traglichen Leistungen ohne die Einwilligung nicht oder nicht in zumutbarer Weise maglich ist. Eine unter sol-
chen Umstanden erteilte Einwilligung ist unwirksam.

(4) Widerspricht der Betroffene bei der verantwortlichen Stelle der Verarbeitung oder Nutzung seiner Daten
fr Zwecke der Werbung oder der Markt- oder Meinungsforschung, ist eine Verarbeitung oder Nutzung flr
diese Zwecke unzulassig. Der Betroffene ist bei der Ansprache zum Zweck der Werbung oder der Marki-
oder Meinungsforschung und in den Fallen des Absatzes 1 Satz 1 Nummer 1 auch bei Begriindung des
rechtsgeschéftlichen oder rechtsgeschaftsédhnlichen Schuldverhélinisses Uber die verantwortliche Stelle so-
wie Uber das Widerspruchsrecht nach Satz 1 zu unterrichten; soweit der Ansprechende personenbezogene
Daten des Betroffenen nutzt, die bei einer ihm nicht bekannten Stelle gespeichert sind, hat er auch sicherzu-
stellen, dass der Betroffene Kenntnis Uber die Herkunft der Daten erhalten kann. Widerspricht der Betroffene
bei dem Dritten, dem die Daten im Rahmen der Zwecke nach Absatz 3 tibermittelt worden sind, der Verarbei-
tung oder Nutzung fiir Zwecke der Werbung oder der Markt- oder Meinungsforschung, hat dieser die Daten
fur diese Zwecke zu sperren. In den Féllen des Absatzes 1 Satz 1 Nummer 1 darf fir den Widerspruch keine
strengere Form verlangt werden als fiir die Begriindung des rechtsgeschaftlichen oder rechtsgeschaftsahnli-
chen Schuldverhaltnisses.

(5) Der Dritte, dem die Daten Gibermittelt worden sind, darf diese nur flir den Zweck verarbeiten oder nutzen,
zu dessen Erfiillung sie ihm Ubermittelt werden. Eine Verarbeitung oder Nutzung fiir andere Zwecke ist nicht-
offentlichen Stellen nur unter den Voraussetzungen der Abséatze 2 und 3 und 6ffentlichen Stellen nur unter
den Voraussetzungen des § 14 Abs. 2 erlaubt. Die Ubermittelnde Stelle hat ihn darauf hinzuweisen.

(6) Das Erheben, Verarbeiten und Nutzen von besonderen Arten personenbezogener Daten (§ 3 Abs. 9) fur
eigene Geschaftszwecke ist zulassig, soweit nicht der Betroffene nach MaBgabe des § 4a Abs. 3 eingewilligt
hat, wenn

1. dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforderlich ist, so-
fern der Betroffene aus physischen oder rechtlichen Griinden auBerstande ist, seine Einwilligung zu
geben,

2. es sich um Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat,

3. dies zur Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche erforderlich ist und
kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Erhebung, Verarbeitung oder Nutzung tiberwiegt, oder

4. dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche Interesse
an der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an dem Ausschluss
der Erhebung, Verarbeitung und Nutzung erheblich tiberwiegt und der Zweck der Forschung auf an-
dere Weise nicht oder nur mit unverhaltnismaBigem Aufwand erreicht werden kann.

(7) Das Erheben von besonderen Arten personenbezogener Daten (§ 3 Abs. 9) ist ferner zuléssig, wenn dies
zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesundheitsversorgung oder Be-
handlung oder fur die Verwaltung von Gesundheitsdiensten erforderlich ist und die Verarbeitung dieser Daten
durch arztliches Personal oder durch sonstige Personen erfolgt, die einer entsprechenden Geheimhaltungs-
pflicht unterliegen. Die Verarbeitung und Nutzung von Daten zu den in Satz 1 genannten Zwecken richtet sich
nach den flr die in Satz 1 genannten Personen geltenden Geheimhaltungspflichten. Werden zu einem in Satz
1 genannten Zweck Daten Uber die Gesundheit von Personen durch Angehdrige eines anderen als in § 203
Abs. 1 und 3 des Strafgesetzbuchs genannten Berufes, dessen Ausiibung die Feststellung, Heilung oder
Linderung von Krankheiten oder die Herstellung oder den Vertrieb von Hilfsmitteln mit sich bringt, erhoben,
verarbeitet oder genutzt, ist dies nur unter den Voraussetzungen zuldssig, unter denen ein Arzt selbst hierzu
befugt ware.

(8) Fur einen anderen Zweck durfen die besonderen Arten personenbezogener Daten (§ 3 Abs. 9) nur unter
den Voraussetzungen des Absatzes 6 Nr. 1 bis 4 oder des Absatzes 7 Satz 1 Ubermittelt oder genutzt wer-
den. Eine Ubermittlung oder Nutzung ist auch zuldssig, wenn dies zur Abwehr von erheblichen Gefahren fiir
die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten von erheblicher Bedeutung erfor-
derlich ist.

(9) Organisationen, die politisch, philosophisch, religiés oder gewerkschaftlich ausgerichtet sind und keinen
Erwerbszweck verfolgen, dirfen besondere Arten personenbezogener Daten (§ 3 Abs. 9) erheben, verarbei-
ten oder nutzen, soweit dies fiir die Tatigkeit der Organisation erforderlich ist. Dies gilt nur fiir personenbezo-
gene Daten ihrer Mitglieder oder von Personen, die im Zusammenhang mit deren Tatigkeitszweck regelmaBig
Kontakte mit ihr unterhalten. Die Ubermittlung dieser personenbezogenen Daten an Personen oder Stellen
auBerhalb der Organisation ist nur unter den Voraussetzungen des § 4a Abs. 3 zulédssig. Absatz 2 Nummer 2
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Buchstabe b gilt entsprechend.

1. Vertragsverhaltnisse

Fir eigene Geschaftszwecke sind Datenverarbeitungen nach der (gemeinsa-
men) Zweckbestimmung des Vertragsverhaltnisses grundsatzlich (und ohne
Abwagung von Interessen) gestattet (§ 28 Abs. 1 S. 1 Nr. 1 BDSG).

=>» Belange des Betroffenen werden durch die Freiwilligkeit des Vertrags-
schlusses gewahrt.

Far Verarbeitungen, die von der Zweckbestimmung des Vertrages nicht ge-
deckt werden (etwa Uberprifung der Kreditwirdigkeit), oder wenn kein Ver-
trag besteht, muss der Verarbeiter seine ,berechtigten Interessen® gegen die
,Schutzwirdigen Interessen” des Betroffenen abwéagen (§ 28 Abs. 1 S. 1 Nr. 2
BDSG).

Wenn weder der Vertragszweck noch eine Interessenabwagung die Daten-
verarbeitung gestatten, kann nur noch auf die Einwilligungserklarung der Be-
troffenen zurtckgegriffen werden.

z.B. SCHUFA-Klausel

Problem: Direktwerbung

Datenschutzrechtlich ist Direktwerbung grundsétzlich erlaubt (siehe § 28 Abs.
4 S. 2 BDSG), denn Verstopfung von Briefkésten ist keine Persénlichkeits-
rechtsgefahrdung durch Informationstechnik.

Datenschutzrechtlich relevant ist der vorgelagerte Bereich

=» Adresshandel und Adressselektion.

Verkauf und Vermietung von Kundendaten sind nicht verboten, aber
Einwilligung erforderlich (vgl. § 28 Abs. 3 BDSG)

Grenze flir Direktwerbung: § 7 UWG
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2. Datenschutz im Medienbereich

Problem:
Spannungsverhaltnis
Pressefreiheit Personlichkeitsrecht des
& Betroffenen auf informatio-
(Art. 5 Abs. 1 S. 1 GG) nelle Selbstbestimmung

(Art. 2 Abs. 1, Art. 1 Abs. 1
GQ)

a) Anwendbare Normen
"Medienrecht" ist in verschiedenen Gesetzen geregelt
Regelungen fir Datenschutz dementsprechend aufgeteilt:
PresseG
RStV

Gesetze/Staatsvertrage tber 6ffent-rechtl. Rundfunkanstalten
§ 41 Abs. 2ff BDSG fir Deutsche Welle.

§ 41 BDSG - Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch die Medien

(1) Die Lander haben in ihrer Gesetzgebung vorzusehen, dass fiir die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten von Unternehmen und Hilfsunternehmen der Presse ausschlieBlich zu eigenen
journalistisch-redaktionellen oder literarischen Zwecken den Vorschriften der §§ 5, 9 und 38a entsprechen-
de Regelungen einschlieBlich einer hierauf bezogenen Haftungsregelung entsprechend § 7 zur Anwendung
kommen.

(2) Fuhrt die journalistisch-redaktionelle Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
durch die Deutsche Welle zur Veroffentlichung von Gegendarstellungen des Betroffenen, so sind diese
Gegendarstellungen zu den gespeicherten Daten zu nehmen und flr dieselbe Zeitdauer aufzubewahren
wie die Daten selbst.

(3) Wird jemand durch eine Berichterstattung der Deutschen Welle in seinem Persénlichkeitsrecht beein-
trachtigt, so kann er Auskunft Giber die der Berichterstattung zugrunde liegenden, zu seiner Person gespei-
cherten Daten verlangen. Die Auskunft kann nach Abwéagung der schutzwiirdigen Interessen der Beteiligten
verweigert werden, soweit
1. aus den Daten auf Personen, die bei der Vorbereitung, Herstellung oder Verbreitung von Rund-
funksendungen berufsmaBig journalistisch mitwirken oder mitgewirkt haben, geschlossen werden
kann,
2. aus den Daten auf die Person des Einsenders oder des Gewahrstragers von Beitragen, Unterla-
gen und Mitteilungen flir den redaktionellen Teil geschlossen werden kann,
3. durch die Mitteilung der recherchierten oder sonst erlangten Daten die journalistische Aufgabe der
Deutschen Welle durch Ausforschung des Informationsbestandes beeintrachtigt wiirde.
Der Betroffene kann die Berichtigung unrichtiger Daten verlangen.

(4) Im Ubrigen gelten fiir die Deutsche Welle von den Vorschriften dieses Gesetzes die §§ 5, 7, 9 und 38a.
Anstelle der §§ 24 bis 26 gilt § 42, auch soweit es sich um Verwaltungsangelegenheiten handelt.
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b) Medienprivileg
Gesetzgeber verzichtet hier auf das ,Verbot mit Erlaubnisvorbehalt.
Es gibt nur die "Rahmenvorschrift" des § 41 Abs. 1 BDSG
=>» Bereich des Mediendatenschutzes wird weitgehend der Selbstregulierung

und den allgemeinen Vorschriften Gberlassen.

=>» Pressekodex
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G. Datenschutz im Internet

§ 11 TMG - Anbieter-Nutzer-Verhéltnis

(1) Die Vorschriften dieses Abschnitts gelten nicht fiir die Erhebung und Verwendung personenbezogener Daten
der Nutzer von Telemedien, soweit die Bereitstellung solcher Dienste
1. im Dienst- und Arbeitsverhaltnis zu ausschlieBlich beruflichen oder dienstlichen Zwecken oder
2. innerhalb von oder zwischen nicht 6ffentlichen Stellen oder 6ffentlichen Stellen ausschlieBlich zur Steu-
erung von Arbeits- oder Geschaftsprozessen erfolgt.

(2) Nutzer im Sinne dieses Abschnitts ist jede natirliche Person, die Telemedien nutzt, insbesondere um Infor-
mationen zu erlangen oder zuganglich zu machen.

(3) Bei Telemedien, die tiberwiegend in der Ubertragung von Signalen (iber Telekommunikationsnetze bestehen,
gelten fiir die Erhebung und Verwendung personenbezogener Daten der Nutzer nur § 15 Absatz 8 und § 16
Absatz 2 Nummer 4.

§ 12 TMG - Grundsatze

(1) Der Diensteanbieter darf personenbezogene Daten zur Bereitstellung von Telemedien nur erheben und ver-
wenden, soweit dieses Gesetz oder eine andere Rechtsvorschrift, die sich ausdrlicklich auf Telemedien bezieht,
es erlaubt oder der Nutzer eingewilligt hat.

(2) Der Diensteanbieter darf fur die Bereitstellung von Telemedien erhobene personenbezogene Daten fiir ande-
re Zwecke nur verwenden, soweit dieses Gesetz oder eine andere Rechtsvorschrift, die sich ausdrticklich auf
Telemedien bezieht, es erlaubt oder der Nutzer eingewilligt hat.

(3) Soweit nichts anderes bestimmt ist, sind die jeweils geltenden Vorschriften fiir den Schutz personenbezoge-
ner Daten anzuwenden, auch wenn die Daten nicht automatisiert verarbeitet werden.

§ 13 TMG - Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs (ber Art, Umfang und Zwecke der
Erhebung und Verwendung personenbezogener Daten sowie Uiber die Verarbeitung seiner Daten in Staaten
auBerhalb des Anwendungsbereichs der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (ABI. EG Nr. L 281 S. 31) in allgemein verstandlicher Form zu unterrichten, sofern eine
solche Unterrichtung nicht bereits erfolgt ist. Bei einem automatisierten Verfahren, das eine spatere Identifizie-
rung des Nutzers ermdglicht und eine Erhebung oder Verwendung personenbezogener Daten vorbereitet, ist der
Nutzer zu Beginn dieses Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muss fiir den Nutzer jederzeit
abrufbar sein.

(2) Die Einwilligung kann elektronisch erklart werden, wenn der Diensteanbieter sicherstellt, dass
1. der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,
2. die Einwilligung protokolliert wird,
3. der Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und
4. der Nutzer die Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen kann.

(3) Der Diensteanbieter hat den Nutzer vor Erklarung der Einwilligung auf das Recht nach Absatz 2 Nr. 4 hinzu-
weisen. Absatz 1 Satz 3 gilt entsprechend.

(4) Der Diensteanbieter hat durch technische und organisatorische Vorkehrungen sicherzustellen, dass

1. der Nutzer die Nutzung des Dienstes jederzeit beenden kann,

2. die anfallenden personenbezogenen Daten Giber den Ablauf des Zugriffs oder der sonstigen Nutzung
unmittelbar nach deren Beendigung geldscht oder in den Fallen des Satzes 2 gesperrt werden,

3. der Nutzer Telemedien gegen Kenntnisnahme Dritter geschitzt in Anspruch nehmen kann,

4. die personenbezogenen Daten Uber die Nutzung verschiedener Telemedien durch denselben Nutzer
getrennt verwendet werden kénnen,

5. Daten nach § 15 Abs. 2 nur fur Abrechnungszwecke zusammengefihrt werden kénnen und

6. Nutzungsprofile nach § 15 Abs. 3 nicht mit Angaben zur Identifikation des Tragers des Pseudonyms
zusammengeflihrt werden kénnen.

An die Stelle der L6schung nach Satz 1 Nr. 2 tritt eine Sperrung, soweit einer Léschung gesetzliche, satzungs-
maBige oder vertragliche Aufbewahrungsfristen entgegenstehen.

(5) Die Weitervermittlung zu einem anderen Diensteanbieter ist dem Nutzer anzuzeigen.
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(6) Der Diensteanbieter hat die Nutzung von Telemedien und ihre Bezahlung anonym oder unter Pseudonym zu
ermdglichen, soweit dies technisch méglich und zumutbar ist. Der Nutzer ist Uber diese Méglichkeit zu informie-
ren.

(7) Der Diensteanbieter hat dem Nutzer nach MaBgabe von § 34 des Bundesdatenschutzgesetzes auf Verlan-
gen Auskunft Uber die zu seiner Person oder zu seinem Pseudonym gespeicherten Daten zu erteilen. Die Aus-
kunft kann auf Verlangen des Nutzers auch elektronisch erteilt werden.

§ 14 TMG - Bestandsdaten

(1) Der Diensteanbieter darf personenbezogene Daten eines Nutzers nur erheben und verwenden, soweit sie flr
die Begriindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhalinisses zwischen dem Dienste-
anbieter und dem Nutzer Uber die Nutzung von Telemedien erforderlich sind (Bestandsdaten).

(2) Auf Anordnung der zustandigen Stellen darf der Diensteanbieter im Einzelfall Auskunft Gber Bestandsdaten
erteilen, soweit dies flir Zwecke der Strafverfolgung, zur Gefahrenabwehr durch die Polizeibehdrden der Lander,
zur Erfullung der gesetzlichen Aufgaben der Verfassungsschutzbehdrden des Bundes und der Lander, des Bun-
desnachrichtendienstes oder des Militarischen Abschirmdienstes oder des Bundeskriminalamtes im Rahmen
seiner Aufgabe zur Abwehr von Gefahren des internationalen Terrorismus oder zur Durchsetzung der Rechte
am geistigen Eigentum erforderlich ist.

§ 15 TMG - Nutzungsdaten

(1) Der Diensteanbieter darf personenbezogene Daten eines Nutzers nur erheben und verwenden, soweit dies
erforderlich ist, um die Inanspruchnahme von Telemedien zu erméglichen und abzurechnen (Nutzungsdaten).
Nutzungsdaten sind insbesondere

1. Merkmale zur Identifikation des Nutzers,

2. Angaben tiber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und

3. Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien.

(2) Der Diensteanbieter darf Nutzungsdaten eines Nutzers Uber die Inanspruchnahme verschiedener Tele-
medien zusammenfihren, soweit dies flir Abrechnungszwecke mit dem Nutzer erforderlich ist.

(3) Der Diensteanbieter darf flir Zwecke der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung
der Telemedien Nutzungsprofile bei Verwendung von Pseudonymen erstellen, sofern der Nutzer dem nicht wi-
derspricht. Der Diensteanbieter hat den Nutzer auf sein Widerspruchsrecht im Rahmen der Unterrichtung nach §
13 Abs. 1 hinzuweisen. Diese Nutzungsprofile diirfen nicht mit Daten Gber den Trager des Pseudonyms zusam-
mengeflihrt werden.

(4) Der Diensteanbieter darf Nutzungsdaten Uber das Ende des Nutzungsvorgangs hinaus verwenden, soweit
sie flir Zwecke der Abrechnung mit dem Nutzer erforderlich sind (Abrechnungsdaten). Zur Erflillung bestehender
gesetzlicher, satzungsmaBiger oder vertraglicher Aufbewahrungsfristen darf der Diensteanbieter die Daten sper-
ren.

(5) Der Diensteanbieter darf an andere Diensteanbieter oder Dritte Abrechnungsdaten Ubermitteln, soweit dies
zur Ermittlung des Entgelts und zur Abrechnung mit dem Nutzer erforderlich ist. Hat der Diensteanbieter mit
einem Dritten einen Vertrag Uber den Einzug des Entgelts geschlossen, so darf er diesem Dritten Abrechnungs-
daten Ubermitteln, soweit es fiir diesen Zweck erforderlich ist. Zum Zwecke der Marktforschung anderer Dienste-
anbieter diirfen anonymisierte Nutzungsdaten Ubermittelt werden. § 14 Abs. 2 findet entsprechende Anwendung.

(6) Die Abrechnung tber die Inanspruchnahme von Telemedien darf Anbieter, Zeitpunkt, Dauer, Art, Inhalt und
Haufigkeit bestimmter von einem Nutzer in Anspruch genommener Telemedien nicht erkennen lassen, es sei
denn, der Nutzer verlangt einen Einzelnachweis.

(7) Der Diensteanbieter darf Abrechnungsdaten, die fiir die Erstellung von Einzelnachweisen Uber die Inan-
spruchnahme bestimmter Angebote auf Verlangen des Nutzers verarbeitet werden, héchstens bis zum Ablauf
des sechsten Monats nach Versendung der Rechnung speichern. Werden gegen die Entgeltforderung innerhalb
dieser Frist Einwendungen erhoben oder diese trotz Zahlungsaufforderung nicht beglichen, dirfen die Abrech-
nungsdaten weiter gespeichert werden, bis die Einwendungen abschlieBend geklart sind oder die Entgeltforde-
rung beglichen ist.

(8) Liegen dem Diensteanbieter zu dokumentierende tatsachliche Anhaltspunkte vor, dass seine Dienste von
bestimmten Nutzern in der Absicht in Anspruch genommen werden, das Entgelt nicht oder nicht vollstandig zu
entrichten, darf er die personenbezogenen Daten dieser Nutzer iber das Ende des Nutzungsvorgangs sowie die
in Absatz 7 genannte Speicherfrist hinaus nur verwenden, soweit dies flir Zwecke der Rechtsverfolgung erforder-
lich ist. Der Diensteanbieter hat die Daten unverziiglich zu I6schen, wenn die Voraussetzungen nach Satz 1

nicht mehr vorliegen oder die Daten fiir die Rechtsverfolgung nicht mehr benétigt werden. Der betroffene Nutzer
ist zu unterrichten, sobald dies ohne Gefahrdung des mit der MaBnahme verfolgten Zweckes méglich ist.
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§ 15a TMG - Informationspflicht bei unrechtméaBiger Kenntniserlangung von Daten

Stellt der Diensteanbieter fest, dass bei ihm gespeicherte Bestands- oder Nutzungsdaten unrechtmaBig tbermit-
telt worden oder auf sonstige Weise Dritten unrechtmaBig zur Kenntnis gelangt sind, und drohen schwerwiegen-
de Beeintrachtigungen fiir die Rechte oder schutzwiirdigen Interessen des betroffenen Nutzers, gilt § 42a des
Bundesdatenschutzgesetzes entsprechend.

I. Abgrenzung zwischen BDSG und Telemediengesetz

TMG ist das speziellere Gesetz

TMG regelt den Schutz personenbezogener Daten bei der Nutzung von Telemedi-
endiensten i.S.v. § 1 Abs. 1 TMG.

ll. Kernaussagen

Wie im allgemeinen Datenschutzrecht

Erhebung und Verarbeitung personenbezogener Daten ist im Online-
Bereich nur zulassig, soweit sie gesetzlich gestattet ist oder der Betroffene
einwilligt (§ 12 Abs. 1 TMG).

Voraussetzungen flr eine wirksame elektronische Einwilligung: § 13 Abs. 2
T™MG

Der Betroffene ist Uber Art, Umfang, Ort und Zweck der Erhebung und Nut-
zung seiner Daten vor deren Erhebung zu informieren. Auch hat der Nutzer
das Recht, die zu seiner Person gespeicherten Daten unentgeltlich — auch
auf elektronischem Wege und auch bei kurzfristiger Speicherung der Daten
—einzusehen (§ 13 Abs. 7 TMG).

Die Erstellung von Nutzungsprofilen ist nur bei der Verwendung von Pseu-
donymen zulassig (§ 15 Abs. 3 TMG).

Bestands- und Nutzungsdaten werden unterschieden und getrennt vonei-
nander geregelt (§§ 14, 15 TMG)

Dem Diensteanbieter ist es gestattet, Abrechnungsdaten auch fir die Auf-
klarung der missbrauchlichen Inanspruchnahme seiner Dienste zu nutzen,
wenn ihm tats&chliche Anhaltspunkte fir einen entsprechenden Miss-
brauchsfall vorliegen (§ 15 Abs. 8 TMG). Es besteht eine Dokumentations-
pflicht.

LG Stuttgart, Urt. v. 01.11.2008 — 8 O 357/07, NJW 2008, 2048 (Sexversteige-
rung)
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e Personenbezogene Nutzungsdaten sind frihestmdglich, spatestens unmit-
telbar nach Ende der jeweiligen Nutzung zu Iéschen, sofern es sich nicht
um Abrechnungsdaten i.S.v. § 15 Abs. 4 TMG handelt.

Problem: Speicherung von IP-Adressen

LG Darmstadt, Urt. v. 25.01.2006 — 25 S 118/05
OLG Frankfurt a. M., Urt. v. 16.06.2010 — 13 U 105/07

lll. Sonderproblem Web-Cookies

Im Mai 2011 lief die Frist zur Umsetzung der so genannten "Cookie Richtlinie" (RL
2009/136/EG) ab.

Die "Cookie-Richtlinie" hat zu einer Anderung in Art.5 lll der Datenschutzrichtlinie
fur die elektronische Kommunikation (2002/58/EG) geflihrt, die zwingend in deut-
sches Recht umzusetzen ist.

Vorschlag zur Anderung des TMG...

Mégliche Ergénzung in § 13 TMG

(8) Die Speicherung von Daten im Endgerat des Nutzers und der Zugriff auf Daten, die im
Endgerat des Nutzers gespeichert sind, sind nur zulassig, wenn der Nutzer dariiber entspre-
chend Absatz 1 unterrichtet worden ist und er hierin eingewilligt hat. Dies gilt nicht, wenn der
alleinige Zweck die Durchfiihrung der Ubertragung einer Nachricht tber ein elektronisches
Kommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, um einen vom Nutzer aus-
driicklich gewlinschten elektronischen Informations- oder Kommunikationsdienst zur Verfi-
gung stellen zu kénnen.

....wurde abgelehnt

Aktuelle Rechtslage ist strittig: Ist die EU-Richtlinie hinreichend konkret genug ge-
fasst, um unmittelbar anwendbar zu sein?
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